Deepfake, manipulierter Text
oder Wahrheit?

Wie kann man Fakten von Fiktion unterscheiden und als Faktenchecker
verschiedene Tools nutzen kann, wie z.B. die ,,Checkbar®.

Dietmar Csitkovics, 19.10.2026 Du ist OK?

Unterlagen
pause & Ende



Deepfake, manipulierter Text oder Wahrheit?
lhr Experte: Dietmar Csitkovics, MBA CMC

Schwerpunkte

— Klarheit fur digitale Prozesse & strategische Kommunikation:
Digital Pacemaker fir Digitale Nachfolge & Digitale Beteiligungsformate

Hintergrund
— Seit 27+ Jahren in der IT-Branche als Projektmanager, GF, Berater & Digital Pacemaker

— Gymnasium-Matura und Ifd. Weiterbildung im Bereich IT, Kommunikation und
Management, Certified Management Consultant/CMC (2014), Certified Digital
Consultant/CDC (2017), Certified Data & IT-Security Expert/CDISE (2017), Geprufter
Datenschutzexperte/GDSE (2018), ...

— Master-Studium-Abschluss mit Thema: Agiles Datenschutzmanagement (2018),
Certified Digital Public Administration Expert (2020), Certified eCommerce & Social
Media Consultant (2019), Strategic Digital Marketing (2022), KMU.DIGITAL & GREEN
(2024), KI ff ...

Dietmar Csitkovics, MBA CMC (Fotocredit: Andreas Hafenscher)



Deepfake, manipulierter Text oder Wahrheit?
Erwartungshaltung

Wer ist heute dabei?
Welche Themen sind mir heute besonders wichtig?

Was mochte ich aus diesem Workshop mitnehmen?

»Jetzt kenn i mi aus!“-Foto: BhW © Daniela Matejschek (Workshop-Programm 2026/27)



Deepfake, manipulierter Text oder Wahrheit?

Zielsetzung
Sehen Prufen Entscheiden
Ungewodhnliche Inhalte Behauptungen, Bilder und Videos Nicht vorschnell glauben oder
aufmerksam betrachten. selbst Uberprufen. weiterleiten.

Es geht um die richtigen Fragen — nicht um den perfekten Spirsinn.



Deepfake, manipulierter Text oder Wahrheit?
Was ist eigentlich was?

A) Fehlinformation:
Falsch, aber ohne Tauschungsabsicht geteilt.

B) Desinformation:
Bewusst falsch oder irrefihrend verbreitet.

C) Ki-Fake:
Bild, Ton oder Video wurde kunstlich erzeugt.

D) Deepfake:
Echte Personen werden tauschend echt
dargestellt oder nachgeahmt.



Deepfake, manipulierter Text oder Wahrheit?:
Welcher Papst ist echt?

Quelle: https://twitter.com/M Jeffnaldo/status/1639685108754948102 Quelle: https://apa.at/checkbar/kuenstliche-intelligenz/#innere
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Deepfake, manipulierter Text oder Wahrheit?:
Bilder: Fakt oder Fake?

Quelle: https://apa.at/checkbar/kuenstliche-intelligenz/#innere https://apa.at/checkbar/kuenstliche-intelligenz/#innere



Deepfake, manipulierter Text oder Wahrheit?:
Videos: Fakt oder Fake?

Quelle: https://www.youtube.com/watch?v=SR6-G9Vcmagc
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Deepfake, manipulierter Text oder Wahrheit?:
Videos: Fakt oder Fake?

Quelle: https://www.youtube.com/watch?v=7p5LxFdc-Qg
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Deepfake, manipulierter Text oder Wahrheit?
3 Beispiele, 3 Erkenntnisse

Papst Hasen
Ein Bild kann glaubwirdig Ein Video kann Fehler
wirken — und vollstandig KI- enthalten, die bei normalem
generiert sein. Tempo ubersehen werden.

Nicht raten . Erst den Kontext und unabhangige Belege priifen.

Tesla

Ein fast unglaublicher
Vorgang kann tatsachlich
stattgefunden haben.
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Deepfake, manipulierter Text oder Wahrheit?
Warum wir manchmal zu schnell glauben

01 Emotion

Schock, Angst oder Begeisterung
machen Inhalte einpragsam.

%3 Wiederholung

Haufig Gesehenes wirkt oft vertrauter,
aber nicht wahrer.

Erste SchutzmaRRnahme: Bei starken Gefiihlen

02 Bestatigung

Wir glauben eher, was zu unserer
Meinung passt.

04 Reichweite

Aufregende Inhalte konnen online
mehr Aufmerksamkeit erhalten.

nicht sofort teilen.
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Deepfake, manipulierter Text oder Wahrheit?
Filmtipp aus Osterreich: How to build a truth engine

Quelle: https://friedrichmoser.com/truth-engine/
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Deepfake, manipulierter Text oder Wahrheit?
Was kann Kl heute glaubwiirdig erzeugen?

BILD VIDEO STIMME
Menschen, Orte, Bewegungen und Anrufe oder
Ereignisse, die nie Situationen, die nie Sprachnachrichten,
existiert haben. stattgefunden die echt klingen.

haben.

Ein Uberzeugender Eindruck beweist heute noch keine Echtheit.

TEXT

Uberzeugend
formulierte, aber
unbelegte
Geschichten.
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Deepfake, manipulierter Text oder Wahrheit?
Transparenz durch Kl-Verordnung seit August 2026

Quelle: https://www.rtr.at/rtr/service/ki-servicestelle/ai-act/Transparenzpflichten.de.html
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Deepfake, manipulierter Text oder Wahrheit?
Transparenz durch Kl-Verordnung seit August 2026

Quelle: https://www.loesungsagentur.at/blog/ki-kennzeichnung-was-ab-august-2026-laut-eu-z%C3%A4hlt
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Deepfake, manipulierter Text oder Wahrheit?
Logik? Innen und auflen: Checkbar.at von der APA

Innere Logik - Achte auf Bildfehler
Zu viele Bestandteile oder verschwommene Stellen
Unrealistische Details, Kleidung oder Bauwerke
Passt die GroRe von Objekten zum Rest des Bildes?
Physikalische Fehler, Unlogische Schriftziige und Symbole

AuRere Logik - Uberpriife den Kontext
Findest du andere Aufnahmen der Situation?
Gibt es Augenzeugen, offizielle Quellen und Medienberichte?
Kann diese Situation Gberhaupt so passiert sein?
Ist der angegebene Ort zu sehen?
Passen die Schatten und das Wetter?

Quelle: https://apa.at/checkbar/grundlagen/

Um den Wiirfel zu knacken, muss man alle sechs Seiten betrachten —
und so lassen sich auch Fake News erkennen: indem man sie von allen Seiten beleuchtet.
Fake News sind checkbar! Stelle die 6 W-Fragen und Fakes fliegen auf:

1. Was?

Was siehst du auf dem Bild/Video? Macht das
iiberhaupt Sinn? Findest du das Gezeigte logisch?
Ist etwas komisch? Was sagt dir dein Gefiihl?

2. Wer?

Wer ist auf dem Bild/Video zu sehen? Wer hat
es urspriinglich verdffentlicht? Wem gehirt der
Account? Ist er offiziell?

3. Wann?

Wann wurde das Bild/Video aufgenommen? Passt
das tatsichliche Verdffentlichungsdatum zu den

Behauptungen? Oder wurde das Bild/Video schon
frither einmal veroffentlicht? Spricht etwas dafiir,
dass es friiher entstanden ist?

4. Wo?

Wo wurde das Bild/Video aufgenommen? Wo fand
das Gezeigte statt? Ist der Ort korreki? Wo wurde
es veriiffentlicht?

-
3. Wie?
Wie ist das Bild/Video entstanden? Wurde es mit

einer Kamera aufgenommen, bearbeitet oder kom-
plett Kl-generiert?

6. Warum?

Warum ist das Bild/Video iiberhaupt entstanden?
Warum hat jemand in diesem Moment aufgenom-
men? Wem kdnnte es in die Karten spielen, dass
das Gezeigte verdffentlicht wird? Warum verbrei-
tet sich die Aufnahme in sozialen Medien?

Geh auf CheckBar.at, E- ; E

lerne mehr und finde Tools,
die dich beim Erkennen von

Fakes unterstiitzen. E
e

et pese e @z CheckBar. 16
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Deepfake, manipulierter Text oder Wahrheit?
Fragen? Unbedingt: Checkbar.at von der APA

Mit 4 Fragen genau hinschauen
PLAUSIBEL? Kann das so passiert sein?
SEITENRANDER? Was fillt im Hintergrund auf?
REAKTIONEN? Wirken Menschen, Tiere und Bewegungen real?

ROLLE DER FALSCHER? Warum kdnnte jemand den Eindruck
erzeugen wollen ... oder auch: Wem nitzt es?

W-Fragen zu FAKT oder FAKE?
Was? — Was ist passiert?
Wer? — Wer hat etwas gemacht? Um wen geht es?
Wo? — Wo ist etwas passiert? Wo findet man Antworten?
Wann? — Wann ist etwas passiert? Wann wird etwas passieren?
Warum? — Warum ist etwas passiert? Welche Grinde gibt es?
Wie? — Wie ist etwas passiert? Wie ist etwas einzuschatzen?

Quelle: https://apa.at/checkbar/grundlagen/

Um den Wiirfel zu knacken, muss man alle sechs Seiten betrachten —
und so lassen sich auch Fake News erkennen: indem man sie von allen Seiten beleuchtet.
Fake News sind checkbar! Stelle die 6 W-Fragen und Fakes fliegen auf:

1. Was? 4. Wo?

Was siehst du auf dem Bild/Video? Macht das Wo wurde das Bild/Video aufgenommen? Wo fand
iiberhaupt Sinn? Findest du das Gezeigte logisch?  das Gezeigte statt? Ist der Ort Korrekt? Wo wurde
Ist etwas komisch? Was sagt dir dein Gefiihl? es verdffentlicht?

2. Wer? 5. Wie?

Wer ist auf dem Bild/Video zu sehen? Wer hat Wie ist das Bild/Video entstanden? Wurde es mit
es urspriinglich verdffentlicht? Wem gehirt der einer Kamera aufgenommen, bearbeitet oder kom-
Account? Ist er offiziell? plett Kl-generiert?

3. Wann? 6. Warum?

Wann wurde das Bild/Video aufgenommen? Passt ~ Warum ist das Bild/Video iiberhaupt entstanden?
das tatsichliche Verdffentlichungsdatum zu den Warum hat jemand in diesem Moment aufgenom-
Behauptungen? Oder wurde das Bild/Video schon men? Wem kdnnte es in die Karten spielen, dass
frither einmal veroffentlicht? Spricht etwas dafiir, das Gezeigte verdffentlicht wird? Warum verbrei-
dass es friiher entstanden ist? tet sich die Aufnahme in sozialen Medien?

Geh auf CheckBar.at, E- ; E

lerne mehr und finde Tools,
die dich beim Erkennen von

Fakes unterstiitzen. E
e
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Deepfake, manipulierter Text oder Wahrheit?
5 Warnsignale zu fragwirdigen Inhalten
Wann sollte man nochmal genau hinschauen?

01 Extrem starke Gefuhle: ,,Schock! Unglaublich!“

02 Kein Absender oder keine nachvollziehbare Quelle

03 Eine dramatische Uberschrift ohne Belege

04 Bilder oder Videos ohne Ort, Datum und Kontext

05 ,Sofort teilen!”“ oder ,Die Medien verschweigen das!”

Warnsignal heiRt: genauer priifen — nicht automatisch ,,falsch”!

Quelle: https://apa.at/checkbar/grundlagen/
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Deepfake, manipulierter Text oder Wahrheit?
Tools fiir Faktenchecker

Wie kann man priifen, ob Inhalte echt sind?

Bilder

— Foto-Riickwarts-Suche mit Suchmaschinen (wie Google Lens)

— Oder Tineye (https://tineye.com/)

— Videos lassen sich leider noch nicht einfach checken

Geocheck & Suchoperatoren

— Wo wurde etwas erstellt? Genau schauen und prifen ...

— In der Suche mit z.B. ,filetype:pdf” ,site:.gov” oder dem Zeitfilter suchen

— Internetarchive wie Waybackmachine (https://archive.org/)

Kl als Faktenchecker

— Geht das Uberhaupt? ... Ja, aber mit Vorsicht.

Quelle: https://apa.at/checkbar/grundlagen/
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Deepfake, manipulierter Text oder Wahrheit?
Kl fiir Faktenchecker

Quelle: https://www.saferinternet.at/news-detail/neue-studie-ki-chatbots-als-alltagsbegleiter-fuer-jugendliche
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Deepfake, manipulierter Text oder Wahrheit?
Sites fuir Faktenchecker

Quelle: https://www.digitalerkompass.at/
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Deepfake, manipulierter Text oder Wahrheit?
Sites fiir Faktenchecker

Quelle: https://www.lie-detectors.org/
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Deepfake, manipulierter Text oder Wahrheit?
Sites fiir Faktenchecker

Quelle: https://tineye.com/
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Deepfake, manipulierter Text oder Wahrheit?
Sites fuir Faktenchecker

Quelle: https://www.mimikama.org/
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Deepfake, manipulierter Text oder Wahrheit?
3 Take-Aways fiir Faktenchecker

Was sollte ich jedenfalls ab sofort machen?

01 HINSCHAUEN
Ein ungewohnlicher Inhalt kann echt,

gefalscht oder falsch eingeordnet sein.

02 NACHPRUFEN

Ein guter Beleg ist starker als mein erster Eindruck.

03 BEWUSST HANDELN
Wenn ich unsicher bin, leite ich eine Nachricht nicht

weiter ... Und es ,gefallt mir” nicht

Quelle: https://apa.at/checkbar/grundlagen/

pe-PrinziP:

Das Rubik’s” -Cube Ts
FAG!>

der

Um den Wiirfel zu knacken, muss man alle sechs Seiten betrachten —
und so lassen sich auch Fake News erkennen: indem man sie von allen Seiten beleuchtet.
Fake News sind checkbar! Stelle die 6 W-Fragen und Fakes fliegen auf:

1. Was?

Was siehst du auf dem Bild/Video? Macht das

iiberhaupt Sinn? Findest du das Gezeigte logisch?

Ist etwas komisch? Was sagt dir dein Gefiihl?

2. Wer?

Wer ist auf dem Bild/Video zu sehen? Wer hat
es urspriinglich verdffentlicht? Wem gehirt der
Account? Ist er offiziell?

3. Wann?

Wann wurde das Bild/Video aufgenommen? Passt
das tatsichliche Verdffentlichungsdatum zu den

Behauptungen? Oder wurde das Bild/Video schon
frither einmal veroffentlicht? Spricht etwas dafiir,
dass es friiher entstanden ist?

4. Wo?

Wo wurde das Bild/Video aufgenommen? Wo fand
das Gezeigte statt? Ist der Ort korreki? Wo wurde
es veriiffentlicht?

-
3. Wie?
Wie ist das Bild/Video entstanden? Wurde es mit

einer Kamera aufgenommen, bearbeitet oder kom-
plett Kl-generiert?

6. Warum?

Warum ist das Bild/Video iiberhaupt entstanden?
Warum hat jemand in diesem Moment aufgenom-
men? Wem kdnnte es in die Karten spielen, dass
das Gezeigte verdffentlicht wird? Warum verbrei-
tet sich die Aufnahme in sozialen Medien?

Geh auf
lerne mehr und finde Tools,
die dich beim Erkennen von
Fakes unterstiitzen.

ok s messe rpens. @rg? CheckBar.
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Deepfake, manipulierter Text oder Wahrheit?
Reflexion & Blitzlicht

Erwartungsabgleich & Blitzlicht
Wurden die Erwartungen erfullt?
Wurden Ziele fiir heute erreicht?

Gibt es offene Fragen? ...
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Geschéftsfuhrer | Digital Pacemaker
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DANKE

flirs Dabeisein!
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